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IT-Security-Assessment

Factsheet

Beschreibung

Wie gut ist Inr Unternehmen vor Cyber-Angriffen geschatzt? Erfallt Ihre IT-Infrastruktur

die Sicherheitsanforderungen, um gegen aktuelle Bedrohungen ausreichend geschutzt

zu sein? Ist die Sicherheit auch gewahrleistet, wenn Ihre Mitarbeitenden im Homeoffice

arbeiten? Gibt es konzeptionelle oder technische Schwachstellen und wie kdnnen diese
behoben werden?

Durch ein IT-Security-Assessment erhalten Sie Antworten auf diese Fragen.

Uberprufung IT-Infrastruktur

Analyse lhrer IT-Infrastruktur bezuglich IT-Sicherheit. Die Prifung umfasst

e Analyse der Systemdokumentation

e Interviews mit den zustandigen IT-Spezialisten

e Analyse der Konfigurationen sicherheitsrelevanter Systeme

o Uberprifung Active Directory

e Uberprufung der Sicherheit von in der Cloud genutzten Diensten
e Uberprufung BCM Konzept und Notfallplanung

e Externe Scans auf ihre 6ffentlichen IP-Adressen

e Interne Scans aller Netzwerke

Es werden rund 250 Kriterien aus 20 Kategorien bewertet nach Maturitatsstufen 0 (nicht
umgesetzt) bis 4 (dynamisch umgesetzt).

Handlungsempfehlungen

Empfehlungen fur die Optimierung lhrer IT-Sicherheitsstrategie sowie konkrete techni-
scher und organisatorischer Massnahmen zur Behebung allfalliger Schwachstellen und
zur Verbesserung der IT-Sicherheit.

Als Ergebnis des Assessments erhalten Sie einen ausfuhrlichen Bericht, der sowohl fur
IT-Spezialisten als auch fur Mitglieder des Managements ohne tiefere IT-Kenntnisse ver-
standlich ist. FUr jedes der rund 250 bewerteten Kriterien erhalt der Bericht eine Bewer-
tung (0...4) und bei Bedarf einen Befund.

Weiter erhalten Sie ein Inventar aller an lhren Netzwerken angeschlossenen Systemen
und den aus dem Internet erreichbaren Services.

Preis

abhangig von der Grosse der IT-Infrastruktur ~ ab CHF 5000
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